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ABSTRACT 
 
 
 Most of the software today are not secure and contain security vulnerabilities 
that can be exploited by people with malicious intend to cause financial and physical 
damage. One of the reasons is that most research efforts have been put into the 
general development and maintenance processes with the implementation of some 
models. One such model for maintenance of software is task oriented maintenance 
model. This maintenance model does not focus on how to maintain secure software. 
Thus, this project identifies software design issues that need to be addressed in 
maintenance stage. In order to do this, we enhance the task oriented maintenance 
model to task oriented security maintenance (TOSiM) model. The proposed 
enhanced TOSiM model aspired to avoid design vulnerabilities by considering 
security features. In order to study the concept suitability of the model, two case 
studies have been conducted with software industry experts and the results are 
analyzed. The analysis shows that the enhanced model can be used to guide software 
designers/architects that fulfill their needs for how to maintain secure software 
design with less vulnerability. 
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ABSTRAK 
 
 
  
Kebanyakkan perisian pada masa kini adalah tidak selamat dan mengandungi 
kelemahan-kelemahan yang boleh diguna oleh orang-orang yang berniat jahat dan 
akan menyebabkan kerosakan dari segi kewangan dan juga fizikal. Antara faktor-
faktornya ialah kebanyakan usaha-usaha penyelidikan telah digunakan untuk 
penambahbaikan dalam proses-proses pembangunan-pembangunan umum dan juga 
proses-proses penyelenggaraan. Salah satu model ialah model tugas yang 
berorientasikan penyelenggaraan. Model ini tidak fokus dalam bagaimana untuk 
mengekalkan keselamatan perisian. Oleh itu, matlamat kajian ini ialah untuk 
mengenal pasti isu-isu reka bentuk perisian yang perlu dipertengahkan dalam 
peringkat penyelenggaraan dan untuk meningkatkan model penyelenggaraan ini. 
Peningkatan model yang dicadangkan ini berhasrat untuk mengelak kelemahan-
kelemahan pada reka bentuk dengan mempertimbangkan ciri-ciri keselamatan. 
Metodologi pembangunan perisian yang selamat menyediakan cara-cara untuk 
mengintegrasikan keselamatan dalam perisian semasa pembangunannya. 
Pembangunan perisian yang selamat berkemungkinan ialah keselamatan keperluan 
proses, keselamatan proses reka bentuk, suatu set garis panduan dan prinsip-prinsip 
keselamatan. Semasa menjalankan penyelanggaraan, dua kajian-kajian case telah 
dijalankan dengan pakar-pakar industri perisian dan keputusannya dikaji. Maklum 
balas menunjukkan bahawa model yang dipertingkatkan boleh digunakan untuk 
membimbing pereka bentuk/arkitek perisian dalam mengekalkan reka bentuk 
perisian yang selamat dan kurang kelemahan. 
 
 
 
 
 
 
